Инструкция по получению ключевой информации для подключения к информационным ресурсам МИТС через защищенную сеть ViPNet №1221 и 2089

1. Аннотация

Настоящая инструкция определяет порядок действий по получению ключевой информации для подключения программного обеспечения ViPNet Client к защищённым сетям ViPNet № 1221 и № 2089.

2. Основания для получения ключевой информации

В случае необходимости получения защищенного доступа к сервисам Правительства ЯО (ЕСЭД, ССТУ и пр.) необходима организация защищенного доступа посредством криптографических средств ViPNet (ViPNet Client, ViPNet Coordinator). Для первичной установки или переустановки средства криптозащиты ViPNet Client требуется получение диска с ключевой информацией в ОКЗ ГБУ ЯО «Электронный регион».

ВНИМАНИЕ! Ключевой дистрибутив можно использовать только на одном рабочем месте! Установка (первичная, переустановка) экземпляра программы ViPNet Client может производится только организацией, обладающей лицензией ФСБ России на деятельность по криптографической защите информации, не содержащей сведений, составляющих государственную тайну.

3. Порядок подачи заявления для получения ключевой информации

Для получения ключевой информации необходимо:

1. выслать скан-копию заполненного Заявления (Приложение 1 или 2) на адрес электронной почты avasileva@er76.ru или ikorotkova@er76.ru с указанием в теле письма своих контактов для связи (телефон);

2. после генерации ключевой информации с Вами свяжутся и согласуют время передачи;

3. в оговоренное время необходимо приехать по адресу: г.Ярославль, ул. Победы д.16Б, при себе иметь: 

a. оригинал заявления, 

b. доверенность (если получает не директор), 

c. паспорт;

d. для вызова ответственного сотрудника воспользуйтесь телефоном на вахте.

ВНИМАНИЕ! На заявлении и доверенности должна стоять печать организации. Наличие всех документов является обязательным для получения ключевой информации. Выдача ключевой информации не предполагает оказания услуг по технической поддержке и по установке «ViPNet Client» на рабочих местах.

4. Порядок получения ключевой информации

Диск с ключевой информацией Вы можете забрать с 8:30 до 17:30 с понедельника по четверг и с 8:30 до 16:30 – в пятницу, обед 12:00-13:00.

Необходимо приехать по адресу: г. Ярославль, ул. Победы д.16 Б, ГБУ ЯО "Электронный регион". 
Для получения ключевой информации в органе криптографической защиты (ОКЗ) ГБУ «Электронный регион» необходимо подготовить оригиналы:

1. Заявление (Приложение 1 или 2), заполненное в соответствии с настоящей инструкцией, от имени руководителя организации, с его подписью и печатью.

2. Доверенность (если получает не директор), заполненная на сотрудника, который придет за ключевой информацией. Образец доверенности (Приложение 2). В доверенности должна стоять подпись руководителя организации и подпись сотрудника (доверенного лица), на которого выдана доверенность.

Доверенное лицо при получении ключевой информации предъявляет:

a. заявление;

b.  доверенность;

c. паспорт лица, которое получает дистрибутив.
5.  Инструкция по заполнению заявления
Заявление (Приложение 1,2) заполняется в соответствии с требованиями, указанными в таблице ниже и подписывается руководителем организации.

Управления и другие структурные подразделения ОИВ, не являющиеся отдельными юридическими лицами (входящими в структуру Правительства ЯО), получают доверенность у руководителя юр. лица или уполномоченного лица юридической службы, имеющего соответствующую доверенность с правом передоверия, на представление интересов Управления в органе криптозащиты ГБУ ЯО «Электронный регион», в том числе: заполнение заявлений на организацию и обеспечение безопасности хранения, обработки  и  передачи  по  каналам  связи  с  использованием  средств криптографической  защиты  информации  с  ограниченным  доступом,  не содержащей сведений, составляющих государственную тайну; получение в ОКЗ ГБУ ЯО «Электронный регион» ключевую информацию для подключения к защищённой сети ViPNet МИТС ЯО.
	№ п/п
	Поле таблицы
	Как заполнять

	1. 
	Пользователь АРМ
	Указывается Ф.И.О. полностью и должность сотрудника организации, ответственного за эксплуатацию АРМ

	2. 
	Вид защищаемой информации
	Персональные данные

	3. 
	Телекоммуникационная/информационная система
	Сервисы МИТС ЯО для сети №1221

Сеть ОМСУ для сети №2089

	4. 
	Учетный номер АРМ
	Указать инвентарный номер компьютера, где будет установлен ViPNet  Client

	5. 
	Установленные на АРМ СКЗИ (наименование, версия, номер лицензии) (при наличии)
	Указать версию  программы  ViPNet  Client 4.х

	6. 
	Адрес месторасположения АРМ
	Указать адрес установки компьютера (полный адрес с указанием города или района области село,  улица,  дом)  с  указанием  номера кабинета в здании

	7. 
	Общесистемное программное обеспечение, установленное на АРМ
	Указать наименование операционной системы


Приложение 1. Форма заявления

Заявление

на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической

защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну

«
»
202
г.


(наименование организации, включая организационно-правовую форму)

в лице


(должность руководителя организации)


(фамилия, имя, отчество руководителя организации)

просит ОКЗ ГБУ ЯО «Электронный регион» в целях организации криптографической защиты конфиденциальной информации, не содержащей сведений, составляющих государственную тайну, в рамках лицензируемой деятельности предоставить ключевую информацию для доступа к защищенной сети ViPNet № 1221 со следующих автоматизированных рабочих мест (АРМ), указанных в таблице:
	№ п/п
	Пользователь АРМ (должность, ФИО)
	Вид защищаемой информации
	Телекоммуникационная/ информационная система
	Учетный номер АРМ
	Установленные на АРМ СКЗИ (наименование, версия, номер лицензии) (при наличии)
	Адрес месторасположения АРМ
	Общесистемное программное обеспечение, установленное на АРМ

	1. 
	
	Персональные данные
	Сервисы МИТС ЯО
	
	ViPNet Client

Версия 4.х
	
	


Ключевая информация необходима, в связи с _____________________________________________________________________________________

	Руководитель организации
	
	
	
	

	
	М. П.
	
	(подпись)
	
	(ФИО)


Приложение 2. Форма заявления

Заявление

на организацию и обеспечение безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической

защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну

«
»
202
г.


(наименование организации, включая организационно-правовую форму)

в лице


(должность руководителя организации)


(фамилия, имя, отчество руководителя организации)

просит ОКЗ ГБУ ЯО «Электронный регион» в целях организации криптографической защиты конфиденциальной информации, не содержащей сведений, составляющих государственную тайну, в рамках лицензируемой деятельности предоставить ключевую информацию для доступа к защищенной сети ViPNet № 2089 со следующих автоматизированных рабочих мест (АРМ), указанных в таблице:

	№ п/п
	Пользователь АРМ (должность, ФИО)
	Вид защищаемой информации
	Телекоммуникационная/ информационная система
	Учетный номер АРМ
	Установленные на АРМ СКЗИ (наименование, версия, номер лицензии) (при наличии)
	Адрес месторасположения АРМ
	Общесистемное программное обеспечение, установленное на АРМ

	1. 
	
	Персональные данные
	Сеть ОМСУ №2089
	
	ViPNet Client

Версия 4.х
	
	


Ключевая информация необходима, в связи с _____________________________________________________________________________________

	Руководитель организации
	
	
	
	

	
	М. П.
	
	(подпись)
	
	(ФИО)


Приложение 3. Образец доверенности на получение ключевой информации

Доверенность

Город


дата выдачи доверенности прописью


Полное наименование организации, включая код ОУ и организационно-правовую форму

в лице


должность руководителя юридического лица или уполномоченного сотрудника


фамилия, имя, отчество

действующего на основании
уполномочивает


основание полномочий


фамилия, имя, отчество

паспорт серии
№
, выдан: «
»
20
г.,


наименование органа, выдавшего документ

получить в ОКЗ ГБУ ЯО «Электронный регион» ключевую информацию для подключения к защищённой сети ViPNet ГБУ ЯО «Электронный регион»
	Настоящая доверенность действительна по «
	»
	
	
	
	20
	
	г. и выдана без права

	передоверия.
	
	
	
	
	
	
	
	
	

	Подпись
	уполномоченного
	
	
	
	
	
	
	
	
	

	лица
	
	
	
	
	подпись
	
	
	Ф.И.О.

	Руководитель (должность)
	
	
	
	
	
	
	
	
	

	
	
	
	
	подпись
	
	
	Ф.И.О.

	
	МП
	
	
	
	
	
	
	
	
	


